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«RIEN NE PASSE»

Avec l’arrivée du service routeur, les questions sur la sécurité et les 
fonctionnalités firewall de la Freebox fusent. Même s’il est impossible 
de préconiser une configuration standard, chaque Freenaute étant un cas 
particulier, voici un exemple de paramétrage testé, qui selon son auteur, 
s’est avéré très efficace contre les intrusions malignes :

Carte Fast Ethernet PCI Realtek RTL8139 
DHCP activé : Non
Adresse IP : 192.168.0.2
Masque de sous-réseau : 255.255.255.0
Passerelle par défaut: 192.168.0.1
Serveurs DNS : 192.168.0.1
                       212.27.32.176
NetBIOS sur TCPIP : Désactivé

Réponse au ping        : Non 
IP Freebox          : 192.168.0.1
DHCP activé          : Non
Debut DHCP          : 192.168.0.2
Fin DHCP          : 192.168.0.50
Ip DMZ           : 192.168.0.0

«Tout firewall logiciel désactivé et routeur Freebox vers le PC avec IP entrée en dur 
(192.168.0.2 et passerelle 192.168.0.1, la Freebox)

Ports testés :21, 22, 23, 25, 79, 80, 110, 113, 119, 135, 139, 143, 389, 443, 445, 1002, 
1005, 1006, 1024, 1025, 1026, 1027, 1028, 1029, 1030, 1720, 5000.

Conclusion : j’ai testé sur Shield up de grc.com (une reference) et Stealth de Sygate. 
Si elle ne contient pas de firewall, la Freebox se comporte comme tel en Stealth tous les 
ports en entrée par défaut. Il faut rediriger les ports que l’on souhaite en entrée sur les 
machines concernées. (jeux, serveur Web, serveur FTP, P2P etc...). Pour moi, c’est tout 
comme avec mon routeur firewall DLINK 604+. Avec un firewall logiciel derrière fermant 
les ports redirigés automatiquement à la fermeture des logiciels concernés, c’est parfait. 
Une bonne sécurité, rien ne passe.»

Merci à Guillaume, hotliner Free, d’avoir fait ces tests !

NOUVEAU SUR LE FORUM

Deux rubriques viennent d’être créées sur le forum de l’AdUF. 
Vous l’auriez deviné, il s’agit de «Wi-Fi, connexion sans fil» et 
«Routeur Freebox, partage de connexion».
Par conséquent, n’hésitez pas à venir y poser vos questions et/ou 
partager vos expériences heurseuses ou «galères» à propos ces 
deux nouveaux services ouverts par Free.

CAQ 40 Les newsgroups et autres forums laissent souvent entendre 
que la hotline est le talon d’Achille de Free.
Pourtant, elle vient d’être classée 14ième du CAQ 40 (Centre 
d’Appels Qualité). Loin du podium, certes. Mais devant des 
enseignes prestigieuses comme la Poste, EDF, BMW ou encore 
la Société Générale... et si l’on ne considérait que les
fournisseurs d’accès à Internet, elle serait tout simplement 
sur la première marche.
Où sont les mauvaises langues ? :)


